Specialni zakladni Skola Augustina Bartose, pFispévkova organizace
se sidlem nabr. pplk. A. Bunzla 660, 542 32 Upice

Smérnice €.j. 024/2018: Ochrana zpracovavanych osobnich udajl a dat a
pokyny pro praci s IT v organizaci

Vypracoval: Kulhankova Jana, reditel
Schvalil: Kulhankova Jana, reditel
Smérnice nabyva platnosti ode dne: 25.5. 2018
Smérnice nabyva Uc¢innosti ode dne: 25.5. 2018

Zmény ve smérnici jsou provadény formou cislovanych pisemnych dodatkd, které tvori
soucast tohoto predpisu.

Uvodni ustanoveni a plsobnost

Na zakladé ustanoveni § 248 a § 302 zakona ¢. 262/2006 Sb., zakoniku prace, v platném
znéni, zakona ¢. 101/2000 Sb. o ochrané osobnich Gdaju, v platném znéni, a Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 (ddle jen ,Narizeni GDPR“), v platném znéni
je vydana tato smérnice upravujici povinnosti zaméstnanc( organizace pfi ochrané dat
zpracovatelskych organizaci a upravujici pravidla pro ochranu osobnich dat
zaméstnanc(/zaku a dalsich osob, které jsou s organizaci v pracovnépravnim nebo v jiném
pravnim vztahu a dalSich osob, které poskytuji své osobni Udaje organizaci k jejich vyuziti.
Smérnice je v souladu se zakladnimi principy GDPR, kterymi jsou: zakonnost, konkrétnost a
transparentnost, Gcelové omezeni, minimalizace (dajG, presnost, omezeni uloZeni,

integrita a divérnost, zodpovédny pristup a prokazani souladu.

1. Zakladni pojmy

Osobnim Udajem je jakykoli Udaj, z néhoz lze primo ¢i neprimo zjistit identitu urcité
fyzické osoby - ,,subjektu udaji“, jakykoli idaj tykajici se této osoby.

Zvlastni kategorii udaja (drive citlivé Udaje) se rozumi osobni Udaje takového charakteru,
které mohou subjekt sam o sobé poskodit ve spoleCnosti, v zaméstnani Ci jinde, nebo
mohou zapricinit jeho diskriminaci. Jedna se o Udaje zahrnujici informace o:

« narodnostnim, rasovém nebo etnickém puvodu,

« politickych postojich, ¢lenstvi v politickych stranach ¢i hnutich nebo odborovych

¢i zaméstnaneckych organizacich,

« nabozenském ci filozofickém presvédceni,

e trestné cinnosti,

« zdravotnim stavu,

« sexualnim zivoté,

« jedinecnych biometrickych a genetickych Udajich.
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Zpracovani osobni Udaja - jakakoliv operace s osobnimi (daji, jako je shromazdéni,
zaznamenani, ulozeni, pozménéni, nahlédnuti, pouziti, Sireni, omezeni, vymaz apod.

Spravce osobnich udaji - pravnicka nebo fyzicka osoba (v tomto pripadé skola), ktera
urcuje Ucely a prostfedky zpracovani osobnich Udajl; zpracovani provadi a odpovida za
néj.

Zpracovatel -fyzicka nebo pravnicka osoba, organ verejné moci Ci jiny subjekt, ktery
zpracovava osobni Udaje pro spravce (spravce si jej najima - uUcetni, lékar,...) na zakladé
smlouvy. Zpracovatel plni stejné naroky na ochranu osobnich (dajd jako spravce; muze
zpracovavat osobni Udaje po technické strance jen na zakladé presnych pokynu spravce.

Povérenec - osoba, ktera posuzuje cinnost spravce Ci zpracovatele, zda je v souladu
s platnou pravni Upravou, informuje je, radi, dava doporuceni. Reditel skoly jmenuje
povérence pro ochranu osobnich Udaji podle ¢l. 37 narizeni (fyzickou, nebo pravnickou
osobu), uzavre s nim pracovné pravni vztah, nebo smluvni vztah podle ob¢anského prava.

2, Organizacéni opatreni

2.1.  Vsichni zaméstnanci a Cclenové organizace jsou povinni dodrzovat pri
shromazd'ovani, evidenci a zpracovani osobnich udajl ustanoveni vyse uvedenych zakon( a
narfizeni o ochrané Udajd, které mimo jiné stanovi, co se témito Udaji a manipulaci s nimi
rozumi.

2.2. Organizace zajistuje:

« (vodni proskoleni vSech zaméstnancu pri nabyti uc¢innosti smérnice GDPR;

« vstupni Skoleni vSech novych zaméstnanc( pri vzniku jejich pracovnépravniho
vztahu;

» periodicka skoleni;

« opatreni pri vyskytu pripad( poruseni zabezpeceni osobnich daju;

« opatfeni pri zméné pravidel pro zabezpeceni osobnich (dajd danych touto
smérnici, nebo smérnicemi/zakony/narizenimi, na které se odkazuje;

» sleduje aktualni bezpecnostni situaci a potencialni hrozby;

+ evidenci vSech osobnich udaji shromazdovanych a zpracovavanych v organizaci,
tak aby byly shromazdovany pouze Udaje skutecné nezbytné pro zajisténi
prislusnych cinnosti. V evidenci osobnich (daju ma vypsané i typové osobni
Udaje, napf. véetné staZistll, dobrovolniki ¢i darcl, OU kontaktnich osob &i
rodinnych prislusnikd, uchazecl o zaméstnani apod., tak aby byla evidence
aplna;

» ulozZeni dokumentace s osobnimi Udaji tak, aby se k dokumentaci dostaly pouze
opravnéné osoby a bylo respektovano rozdéleni pravomoci a odpovédnosti
jednotlivych roli zaméstnancu;

« a aktualizuje matici roli, odpovédnosti a pfistupt k osobnim Gdajam.
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Pri ukoncovani pracovnépravniho vztahu zaméstnanci jsou pouceni o tom, Ze jejich
povinnosti pri ochrané osobnich (daji trvaji i po ukonceni pracovnépravniho vztahu
k organizaci.

2.3.  Obsahem skoleni je zvySovani povédomi zaméstnancl zejména o tom, zZe:

« kazdy pracovnik nese odpovédnost za ochranu zarizeni jak na svém
pracovisti, tak i mimo néj;

« musi byt prijata adekvatni opatfeni pro ochranu osobnich udaji v ramci
fyzické ochrany;

« kazdy pracovnik musi chranit své bezpecnostni a osobni Udaje (hesla, kody
PIN, pristupové kody, apod.), nikomu je nesdélovat, hesla pravidelné
ménit.;

e na zarizeni smi byt pouzivan pouze podporovany SW vcetné operacniho
systému a internetového prohlizece), musi byt vzdy bezprostredné

aplikovany bezpecnostni update/patche a pouzivat aktualni antivirové
a anti-spyware programy s nastavenou on-line ochranou.;

« pripojeni pres Internet je mozné pouze prostrednictvim firewallu a pouze
pres provérena datova spojeni véetné WI-FI siti;

« Z internetu a ani z jinych zdroji se nesmi stahovat neznamé soubory, prip.
programy;

+ je nutné vénovat pozornost neduvéryhodnym e-maillm (zpravy od
neznamych odesilatell, pripadné zpravy s podezielym nazvem ci obsahem),
takové neotvirat a bez otevieni mazat.

e je nutné ovérovat platnost certifikatu stranky;

« pri jakémkoliv podezreni na moznost zneuziti svych pristupovych udaji do
sluzeb a na stranky, které uzivatel pouziva, musi uzivatel sluzbu bud’ ihned
zablokovat ¢i zménit pristupové Udaje;

+ citliva data vcetné osobnich Gdaji mohou byt jen na schvalenych Ulozistich
a zarizenich.

3. Porizovani a zachazeni s udaji a daty

3.1.  Organizace shromazd'uje a zpracovava pouze Udaje, které
« souviseji s pracovnim a mzdovym zafazenim zaméstnancd ¢i smluvnich
pracovnikd, a se socialnim a zdravotnim pojisténim;
« souvisejici s poskytovanim sluzeb klientum;
« souviseji s identifikaci pracovnika/klienta/darci apod. v souladu se
zakonem.

3.2.  Nad rozsah dany pravnimi predpisy je ke zpracovani nutny souhlas osoby, jejiz
osobni Udaje jsou zpracovany. Pred samotnym zpracovanim osobnich dat organizace
prokazatelné zajisti plnou informovanost téchto osob v rozsahu daném zakonem Cc.

3/7
GDPR smérnice ITa 0OU



101/2000 Sb., o ochrané osobnich (daji a Narizeni GDPR. Pouceni musi byt zajisténo i v
oblasti povinnosti zachovani mléenlivosti o osobnich Udajich a o bezpecnostnich
opatrenich, jejichz zverejnéni by ohrozilo zabezpeceni osobnich Udaju, a to i po skonceni
zameéstnani nebo prislusnych praci.

3.3. Lze shromazdovat a zpracovavat jen ty osobni Udaje, které odpovidaji stanovenému
cili a rozsahu zpracovani. Ke zpracovani se pouzivaji pouze pravdivé a presné osobni Gdaje.

3.4. Kazdy subjekt daju ma pravo na opravu k osobnim Gdajum, které se ho tykaji.
M(ze se jednat o zménu adresy, jména, bydlisté, telefonniho Cisla a podobné.

3.5.  Ke statistickym Gcelum je treba osobni Gdaje anonymizovat.

4. Ucelové omezeni

4.1.  Osobni Udaje jsou organizaci shromazd'ovany pouze pro urcité, vyslovné vyjadrené a
legitimni Ucely.

4.2.  Udaje pro rizné ucely nelze spojovat, musi byt evidovany a zpracovany oddélené.

4.3. Rozsah osobnich (daju zpracovanych o zaméstnancich organizace je dan pozadavky
pravnich predpist, zejména zakoniku prace; je stanoven tak, aby zpracovavané (daje
spolehlivé a vérohodné prokazovaly vznik, pribéh a ukonceni pracovné pravniho vztahu
zaméstnance, véetné poskytovani platu; dale splnéni povinnosti vidi tretim osobam (napr.
zdravotni pojistovny, Ceska sprava socialniho zabezpeleni, finanéni Ufad) a predpisti o
archivaci.

4.4. Rozsah osobnich Gdaju zpracovanych o uchazecich o zaméstnani v organizaci

e Po uchazecich jsou vyZzadovany pouze Udaje nezbytné pro posouzeni vhodnosti
uchazedd v ramci vybérového fizeni (kvalifikace, zdravotni zplsobilost, vypis
Z rejstriku trestu).

« DalsSi rozsifujici informace jsou pozadovany az po pripadném rozhodnuti o
uzavreni pracovné pravniho vztahu.

+ NeuUspésnym uchazecUm jsou vraceny jimi zaslané dokumenty a jejich osobni
Udaje jsou vymazany.

5. Pristup k osobnim udajim
5.1. Je tfeba zamezit neopravnénému pristupu ke shromazd’ovanym udajim.
5.2. K osobnim udajim je povolen pristup pouze osobam k tomu zmocnénym zakonem.
Do osobniho spisu zaméstnance mohou dale nahlizet vedouci, jemu nadrizeni pracovnici,

organ inspekce prace, Ufad prace, soud, statni zastupce, prislusny organ Policie Ceské
republiky, Narodni bezpecnostni Urad a zpravodajské sluzby. Prislusni vedouci
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zaméstnanci, v jejichZ pisobnosti se nachazi dokumentace s osobnimu Gdaji, urci v souladu
s ustanovenim Narizeni GDPR zpusob s jejim nakladanim.

5.3. Zaméstnanec ma pravo nahlizet do svého osobniho spisu, Cinit si z ného vypisky a
porizovat si stejnopisy dokladd v ném obsazenych, a to na naklady zaméstnavatele dle §
312 zakoniku prace.

6. Ochrana dat

6.1.  Smyslem ochrany dat je ucinit takova organizacni a technicka opatreni, ktera v
nejvyssi mozné mire omezi moznost nenavratného poskozeni nebo ztraty dat, minimalizuji
negativni dopady, zplUsobené poskozenim nebo ztratou dat, na dalsi ¢innost organizace.
Prijata opatreni zamezi pristupu k datim nepovolanym osobam.

6.2. Predmétem ochrany jsou veskeré osobni Udaje v zpracovavané listinné podobé a
dale veskera programova vybaveni vcetné doprovodné dokumentace, vsechna provozni
data ulozena na nosi¢ich informaci, v operacni paméti pocitacl, tiskaren a dalSich zafizeni
vypocetni techniky, zalozni a archivni kopie dat ulozené na nosicich informaci, Udaje
zobrazené nebo vytisténé na vystupnich zarizenich, pristupova hesla, technické informace
o informacnim systému a navody.

6.3.  Vsichni zaméstnanci, prichazejici do styku s provoznimi daty v listinné podobé a
vypocetni technikou, jsou povinni ucinit a prabézné dodrzovat takova bezpecnostni
opatreni, ktera v maximalni mozné mire vylou¢i nenavratnou ztratu a trvalé poskozeni
provoznich dat, ktera by mohla byt zplisobena nahodnym nebo Umyslnym zasahem dalSi
osoby, neodbornou obsluhou, pozarem, zivelni pohromou, a podobné.

7. Zasady pro praci s vypocetni technikou

7.1.  Je zakazano:

« pouzivat nelegalni software;

e pouzivat software, jehoz pouziti nebylo schvaleno spravcem IT;

+ instalovat bez svoleni spravce IT na disky pocitacu jakykoliv software ¢i data s timto
programovym vybavenim souvisejici;

e odstranovat instalovany software;

« provadét zmény v nastaveni a umisténi software a souvisejicich dat;

« porizovat kopie software a dat pro jinou, nez sluzebni potrebu;

« predavat data jinym subjektim bez predchoziho souhlasu prislusného vedouciho
pracovnika;

+ provadét demontaz, Gpravy, opravy, zmény v nastaveni a zapojeni prostfedkd IT;

« pouzivat prostredky IT pro jiné, nez schvalené ucely;

« instalovat a hrat pocitacové hry.

7.2.  Pri zahajeni prace s IT je zaméstnanec povinen prekontrolovat stav a kompletnost
svérenych prostfedkd vypocetni techniky. Pfed odchodem zaméstnance z pracovisté musi
byt vSechny jemu svérené prostredky, tj. osobni pocitace, tiskarny, modemy, atd.,
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vypnuty, s vyjimkou téch zarizeni, ktera musi zlstat s ohledem na své urceni trvale
zapnuta.

7.3.  Pri ukonceni nebo zméné pracovné pravniho vztahu spravce sité provede Upravu
uzivatelského (¢tu pracovnika, véetné pristupovych prav dle pokynd nadfrizeného
pracovnika.

7.4. Pocitacova (kybernetickda) bezpecnost je zajisStovana na vsech pocitacich
organizace:

+ instalaci antivirovych program, firewallu;

« stanovenim pristupovych prav, hesel, zakazu sdileni hesel nékolika osobami;

« pravidelné zalohovani dat, tak aby nedoslo k jejich ztraté pri pripadném odcizeni Ci
poruse pocitaCe a byla zajisténa schopnost obnovy dat v pripadé fyzickych ci
technickych incidentd;

« zajisténi automatickych bezpecnostnich aktualizaci pouzivaného software;

« pri jakékoli likvidaci hardwaru musi byt znemoZnéna moznost ziskani uloZenych
osobnich udaju;

« pouzivani pouze silnych hesel (heslo o délce minimalné osmi znak(, vzdy musi jit o
kombinaci malych a velkych pismen a Cisel, pfipadné zvlastnich znaku);

e mazani a neotvirani nevyzadané posty, odmazavani SPAM v emailové schrance i
v pocitacich;

« pravidelny servis vypocetni techniky je zaméren i na kontrolu oblasti bezpecnosti
dat, je provadéno pravidelné testovani prijatych technickych a organizacnich
opatreni;

+ pravidelnym skolenim zaméstnancu v této oblasti.

8. Archivace a likvidace

8.1. Osobni Udaje jsou uchovavany pouze po dobu nezbytné nutnou pro ucel jejich
zpracovani a po dobu nezbytné archivace. Tato doba vychazi zejména ze zakona o
archivnictvi, zakona o Ucetnictvi.

8.2. Pro archivaci dat se v organizaci pouziva vymeénitelné zalohovaci zarizeni/cloud.
Technické nosice jsou uschovavany pouze na pracovistich organizace. Jsou ukladany vzdy v
jiné mistnosti nez originalni Udaje. Zalohovana jsou pouze vsechna provozni data, nikoli
software. Ucetni informace zalohuji externi poskytovatelé téchto sluzeb na zakladé
platnych smluv.

8.3. Na konci Ulozni doby jsou elektronicka i listinna data prezkoumana a odstranéna,
pokud neexistuje opravnény ddvod pro jejich dalsi uchovani.

8.4. Listinné dokumenty jsou ni¢eny pomoci skartovacich kancelarskych zarizeni
8.5. Dokumenty ulozené v elektronické podobé jsou niceny:
» fyzickou destrukci, jde - li o CD, DVD;
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« ostatni elektronické dokumenty po smazani nelze pouzit, pocitac je chranén
pristupovym heslem.

9. Krizovy plan

9.1. V pripadé poskozeni nebo ztraty vyménitelného zalohovaci zarizeni/cloud je
zaméstnanec povinen informovat vedouciho zaméstnance, ktery neprodlené informuje
spravce sité nebo technického pracovnika. Ty dale informuji povérence, ktery splni
oznamovaci povinnost o mozném Uniku osobnich G(daju. Spravce sité nebo technicky
pracovnik provede blokaci zarizeni (napr. mobilni telefon) a provede obnovu dat ze zalohy.

9.2  Vpripadé zavirovani zarizeni - zameéstnanec neprodlené informuje vedouciho
pracovniku a spravce sité. Spravce sité provede odpojeni napadeného zarizeni od sité a
nasledné odviruje zarizeni. Napadena data obnovi spravce sité ze zalohy.

9.3  V pripadé napadeni pocitaCové sité zvenci - spravce sité odpoji server od sité.
Informuje povérence pro mozny Unik osobnich (dajd. Spravce sité provéri nasledky Gtoku a
zpUsob Gtoku. Dale provede virovou kontrolu a preheslovani napadeného zarizeni.

10. Zavérecna ustanoveni

Ustanoveni této smeérnice jsou zavazna pro vsechny uzivatele pocitacového vybaveni
v ramci sité a zaméstnance zajistujici ¢innosti spravce sité.

Kontrolou dodrzovani této smérnice je povéren spravce sité a technicky pracovnik, ktery je
zaroven kontaktni osobou externiho spravce sité ve véci zajisténi bezproblémového chodu

a vyuzivani pocitacového vybaveni v instituci.

Smérnice nabyva platnosti dnem: 25. 5. 2018

Smérnice nabyva Gc¢innosti dnem: 25. 5. 2018

V Upici dne 25. 5. 2018
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